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1.0. Predmet nabave

Isporuka i ugradnja vatrozid sustava ,CHECK POINT QUANTUM SPARK 1800" ili uredaja sa
jednakovrijednim ili boljim karakteristikama te s odgovarajuéom instalacijskom licencom za navedeni
uredaj u trajanju od minimatno godinu dana i ,Premium Collaborative Enterprise Support for 1800
Security Appliance” podrikom ili podrikom iste specifikacije. TraZeni vatrozid sustav koristi se u
informati¢kom sustavu Tehnickih servisa Zeljeznigkih vozila.

2.0.

Tehni¢ki podaci

2.1. Opéi podaci

Sigurnosni pristupnici (Check Point Quantum Spark) su visokouginkoviti integrirani uredaji koji nude
vatrozid, VPN, antivirus, vidljivost i kontrolu aplikacija, filtriranje URL-ova, sigurnost e-poste i
SandBlast ZeroDay za$titu, sve u kompaktnom obliku koji je jednostavan za konfiguriranje i
upravljanje.

Uredaj mora imati maguénost instalacije u Rack (1U Veliéina)

Minimalno 4 Gbps NGFW Throughput - a

Minimalno 2 Gbps Threat Prevention Throughput - a

Mirimalno 14 Gbps Copper LAN portova

Minimalno 2 copper/ffiber WAN porta

Uredaj mora biti all in one solution bez potrebe za dodatnim instalacijama na zasebnim
uredajima

Uredaj mora imati redudantno napajanje

Uredaj mora imati sklopku za onfoff ukliu¢enjefiskljutenje uredaja

Uredaj mora imati mogucnost spajanja preko SSH, konzolno te preko https-a

Uredaj mora imati mogucnost prosirenja memorije pomodéu SD kartice

Uredaj mora dolaziti s VPN licencama, servisima IPS, URL Filtering te Sandboxingom

Tehnicki podaci predmeta nabave:

1.

3.0.

Vatrozid sustav

CHECK POINT QUANTUM SPARK 1800 ili uredaja boljih ili jednakovrijednih karakteristika
Base Appliance with SandBlast subscription package for 1 year

CPAP-SG1800-SNBT

Podréka

Premium Collaborative Enterprise Support for 1800 Security Appliance.
CPCES-CO-PREMIUM-1800-ADD (podrska za traZeni uredaj)

Usluga zamjene starog uredaja, konfiguracija novog i prilagodba sustava novog uredaja.

Zahtjev za upravljanje kvalitetom

Svi zamjenski dijelovi koji se rade prema ugovoru ili narudzbenici moraju biti nadzirani, ispitivani i
kontrolirani od SluZbe kontrole i kvalitete Proizvodata. Narucitelj zadrzava pravo provjere
proizvodacevog sustava upravljanja kvalitetom u bilo kojem vremenu tijekom trajanja ugovora ik
narudzbenice. Ponuditelj ¢e pruziti svu potrebnu pomoc ovlastenom predstavniku Naruditetia u
provodenju provjere.
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Ponuditelj mora osigurati da ugovoreni uredaji sustava koji se ugraduju budu projektirani,
proizvedeni i ispitivani prema originainoj tehnitkoj dokumentaciji. Takoder i jamstvo na rad.
Uredaji vatrozid sustava moraju biti funkcionalno spremni za koristenje unutar informatiékog sustava
TehniCkih servisa ZeljezniCkih vozila, s instaliranom licencom koja vrijedi minimalno godinu dana uz
mogucénost periodi¢kog obnavljanja jednom godisnje.

Ponuditelj dostavlja svoj Plan kvalitete na odobrenje Naruéitelju u roku od osam dana od
dana potpisa ugovora ili prihva¢anja narudZbenice. Narugitelj ¢e planu kvalitete oznaditi
NE | kontrolne totke kod kojih Zeli biti nazoZan, radovi se ne smiju nastaviti bez pismenog
odobrenja Naruditelja.

3.1. Poslovnik kvalitete

Ponuditel) ¢e izraditi i osigurati Narugitelju uvid u Poslovnik kvalitete koji ¢e se temeljiti na normi
IS0 9001.

Poslovnik kvalitete treba opisati pripadni sustav upravijanja kvalitetom kod Ponuditelja. Opisani sustav
mora biti primijenjen u proizvodniji naru¢enih dijelova za vatrozid sustav Tehnickih servisa Zeljezni¢kih
vozila.

3.2. Nadzor i kontrola kvalitete

Ponuditelj treba uspostaviti odgovarajuce upute za provodenje kvalitete i ispitivanje tijekom
procesa proizvodnje, neophodne za dokazivanje kvalitete u svim dijelovima procesa i zavrénom
preuzimanju. Rezultati kontrole i ispitivanja moraju zadovoljiti uvjete iz ugovora ili narudzbenice i
tehnicke dokumentacije Naruditelja za vatrozid sustav.

Narucitel) ¢e provoditi nadzor kod Proizvodaa za vrijeme realizacije ugovora ili
narudzbenice uz obveznu zavrnu kontrolu i preuzimanje. Proizvodad ¢e staviti na
NE raspolaganje svu opremu, dokumentaciju i kadrove potrebne da se utvrdi podudarnost

s crteZima, tehnickim popisom i zahtjevima iz ugovora ili narudZbenice. Po zavrsetku
nadzora Ponuditel] ¢e predati ovlastenom predstavniku Naru&itelja komplet svih
trazenih dokumenata, kojima se dokazuje kvaliteta proizvoda.

DA Zahtieva se ulazna kontrola Naruditelja prilikom isporuke robe, nakon zavrene
ugradnje uredaja i instalacije instalacijske licence te provjere u radu.
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4.0. Obveze ponuditelja

4.1. Dokumentacija

Br.

Dostaviti

Dokumenti

Vrijeme dostave |

1.

DA

Certifikat o zastupanju ili potvrdu o porijeklu robe
na memorandumu proizvodaca.

DA

uz ponudu

Detaljne specifikacije ponudenog uredaja,
traZzenih licenci, godiSnjeg odrzavanja te opis

| potrebnih radova pri ugradnji istog (definirane

| satnice rada sistem administratora).

uz ponudu

DA

Pisanu izjavu o krajnjem roku isporuke uredaja i
njegove ugradnje od potpisa NarudZbenice

uz ponudu

DA

DA

Ponuditelj mora dostaviti potvrdu proizvodaga da
je predmetni proizvod (vatrozid sustav)
namijenjen za prodaju na trzistu Republike
Hrvatske.

uz ponudu

Potvrda o instaliranom programu koiji je spreman
za koristenje nakon ugradnje vatrozid uredaja u
informati¢ki sustav Tehnikih servisa 2eljeznickih
vozila.

uz isporuku robe

DA

Potvrda o trajanju jamstvenog roka trazenog
uredaja.

uz isporuku robe

4.2. Ugradnja

Ugradnju vatrozid sustava CHECK POINT QUANTUM SPARK 1800 ili uredaja boljih ili
jednakovrijednih karakteristika u informati€ki sustav Tehnickih servisa Zeljezni¢kih vozila izvrsava

ponuditel].

Ponuditelj je obavezan Narugitelju dostaviti slijedece upute:

Br. | Dostaviti Dokumenti Vrijeme dostave
Upute o skladiStenju dijelova tamo gdje je to .
1. DA neophodno radi garancije uz isporuku robe

4.3 Pustanje u rad

Ponuditel) nakon ugradnje vatrozid uredaja CHECK POINT QUANTUM SPARK 1800 ili uredaja
boljih ili jednakovrijednih karakteristika u informatitki sustav, obavje$tava Narugitelja o izvrienoj
ugradnji i pustanje u rad. Ugradnjom vatrozid uredaja CHECK POINT QUANTUM SPARK 1800 ili
uredaja boljih ili jednakovrijednih karakteristika u informaticki sustav poginje vrijediti jamstveni rok.

4.4. Obuka

U slu€aju potrebe Ponuditelj organizira educiranje Naruéitelja.
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4.5. Popis oviastenih servisa

Ponuditelj mora dostaviti uz ponudu popis ovlastenih servisa za popravak proizvoda nakon

jamstvenog roka.

4.6. Preuzimanje

Preuzimanje uredaja TehniCki servisi Zeljezni¢kih vozila d.o.0., Centar za odrZavanje vuénih vozila

Zagreb Glavni kolodvor, Strojarska 13, Zagreb.

4.7. Jamstveni rokovi

Ponuditelj jaméi za vatrozid sustav minimalno 12 mjeseci od dana ugradnje u informaticki sustav i
pustanja u rad, ali ne duze od 24 mjeseca od dana isporuke robe. Za datum ugradnje mjerodavan je
radni nalog ovjeren od strane Naruditelia, a za datum isporuke mjerodavan je datum zaprimanja
uredaja, prema primci ovierenoj od strane Naruditelja. Sve nastale Stete uzrokovane krivnjom

nabavljenog proizvoda snosi Ponuditelj.

4 8. Ostalo

Izradio: Rukovoditelj tehnickih poslova i

Glavni inzenjer za IT infrastrukturu,
usluge i nadzor

Hrvoje Hugic¢, strué. spec ing. techn. Inf.

NS

pripreme rada

Robert Karaj, dipl. inZ.
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